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JZDZ-DD-2301-539/2024 Krakéw, 23 kwietnia 2024 r.

Dotyczy: zapytania ofertowego na stworzenie i wdrozenie strony internetowej systemu KZR INIG
w dwoch wersjach jezykowych wraz z systemem zarzadzania tresciag CMS i migracjg danych,
wykonaniem testow, przeprowadzeniem podstawowych szkolen, opracowaniem dokumentacji
powykonawczej oraz Swiadczenie ushugi utrzymania.

Zamawiajacy udziela wyjasnien na pytania potencjonalnego wykonawcy.

Jestesmy zainteresowani przestaniem oferty do JZDZ-DD-2301-539/2024 - lecz prosz¢ o doprecyzowanie,
gdyz czes¢ tematow wydaje sie nadmiarowa lub niedoprecyzowana (co przektada sie na dodatkowa
czasochtonnosc), a kilka niewykonalnych:

1. Przedstawiamy 3 wersje projektu graficznego tylko strony gtownej, a po wybraniu wersji — Kolejne
kluczowe podstrony — prosze o potwierdzenie?

Wyjasnienia Zamawiajacego: Potwierdzamy, tylko strony gléwne;j.

2. Czy funkcjonalnos¢ ,,Numeracja i kolorowanie sktadni w edytorach tekstu” = jest wymagana?
Wyjasnienia Zamawiajacego: Tak, jest wymagana.

a) Np. OpenGraph + Google Snippets + Google Analytics + Search Console (to nie jest integracja po
naszej stronie)

Wyjasnienia Zamawiajgcego: Wsparcie dla tagow: OpenGraph, Google Snippets, integracja

z Google Analytics, Search Console, Product Search.

Zamawiajacy oczekuje aby technologia w ktérej budowana bedzie strona nie uniemozliwiala

korzystania z w/w narzedzi.

3. Wsparcie dla tagdw: OpenGraph, Google Snippets, integracja z Google Analytics, Search Console,
Product Search i/lub podobne — czy mozemy sprecyzowac (stowo podobne jest bardzo nieprecyzyjne)?

a. zliczanie w czasie rzeczywistym — czy moze nie by¢ w czasie rzeczywistym (google analytics oferuje
takie rozwigzanie za darmo)?

Wyjasnienia Zamawiajacego: Tak, nie musi by¢ w czasie rzeczywistym.

b. Moze wystarczy Panstwu Google Analytics (posiada bardzo rozbudowane statystyki + eksport
danych) + informacja o liczbie pobranych plikow itp.?

Wyjasnienia Zamawiajacego: Tak, wystarczy Google Analytics.

c. Czy informacja o statusie odtwarzania wideo jest wymagana?

Wyja$nienia Zamawiajacego: Nie.

4.  Modut statystyk
Wyjasnienia Zamawiajacego: Wyjasnienia dotyczace modulu znajdujg sie powyzej.

5. Logi systemowe -> SIEM (greylog / zabbix) — czy beda Panstwo z tego korzysta¢? Jesli tak to prosze
0 sprecyzowanie z ktorego rozwigzania?

Wyjasnienia Zamawiajacego: Zamawiajacy bedzie Korzystal tego rozwigzania i precyzuje
rozwiazanie: Zabbix.

6. Modut multimedia, konfigurowalne wymiary miniaturek — tutaj mozemy to zrobi¢, ale odradzamy gdyz
miniaturki beda wycinac¢ si¢ automatycznie pod szablon strony, a zmiana moze zaburzy¢ uktad strony.
Wyjasnienia Zamawiajacego: Zamawiajacy przyjmuje propozycje Wykonawcy.

7. Modut popup, wybor kolejnosci elementéw — planuja Panstwo wigksza liczbe popupow? Co jesli
zdefiniujemy kilka, to majg si¢ wyswietla¢ sekwencyjnie ,,0d razu” po zamknieciu poprzedniego?
(zazwyczaj tworzy si¢ 1 popup, aby uzytkownik nie byt ,,SPAMowany”)
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Wyjasnienia Zamawiajacego: Zamawiajacy planuje obligatoryjny jeden popup z informacja
o ciasteczkach na stronie zgodnie z obowiazujacym prawem oraz mozliwo$¢ ustawienia kolejnego
okna popup z waznymi informacjami np. Uwaga, wylaczenie systemu...

W takim przypadku jesli ktos nie ma ciasteczka informacja o zaakceptowaniu ciasteczek, to tak,
okna popup powinny si¢ pojawiaé jeden za drugim.

Modut newsletter - > Freshmail lub inny — czy jesteSmy w stanie sprecyzowac?

Wyjasnienia Zamawiajacego: Zamawiajacy aktualnie mam freshmail, ale nie wykluczam zmiany.
Modul zarzadzanie uzytkownikami -> zarzadzanie obszarami ??? — prosze sprecyzowac ,,zarzadzanie
obszarami” ?

Wyjasnienia Zamawiajacego: Chodzi 0 mozliwos¢ nadania uprawnienia uzytkownikowi
do zarzadzania roé6znymi obszarami strony np. jeden uzytkownik moze zarzadzaé jedynie
»obszarem” aktualno$ci na stronie a inny ,,obszarem” np. cennik, a jeszcze inny wszystkimi
»obszarami” znajdujacymi si¢ na stronie internetowej

Wyszukiwarka z obstugg operatorow logicznych — (OR AND NOT) — czy odwiedzajacy strone beda
z tego korzysta¢? Najczeséciej wszystkie spacje obstugujemy jako OR)

Wyjasnienia Zamawiajgcego: Zamawiajacy dopuszcza mozliwosé¢ wykreslenia tego zapisu jako
zbednego i przyjecie w/w propozycji Wykonawcy.

Modut rejestry — €0 to jest?

Wyja$nienia Zamawiajacego: Ponizszy opis jest wyczerpujacy i nie wymaga komentarza.

~ MODUEL ,ZARZADZANIE REJESTRAMP

System musi mie¢ mozliwo$¢ wprowadzenia na portal dowolnego rejestru z mozliwoscig ich konfiguraci
oraz masowego wgrania danych.

Modut ten specyfikujg co najmniej nastepujace wymagania:

MZRE-01 Dedykowany uzytkownik bedzie mégt zarzgdzaé kazdym rejestrem z mozliwoscig ingerencji
w strukture rejestru.

MZRE-02 Kazdy z rejestrow bedzie sig skladat z konfigurowalnych pél, ktérym bedzie mozna przypisaé
odpowiedni typ jak np. data i czas, liczba, czy tekst.

MZRE-03 Zasilgnie danych rejestru musi sie odbywac poprzez import danych z pliku zewnetrznego (np.
csv, xIs) — typ istruktura pliku do ustalenia na etapie wdrozenia.

MZRE-04 Zgromadzone dane powinny by¢ mozliwe do eksportu do formatu xls lub/i csv — typ i struktura
pliku do ustalenia na etapie wdrozenia.

MZRE-05 Kazdy z rejestrow bedzie posiadat wlasng wyszukiwarkg — pola po ktérych mozna bedzie
przeszukac rejestr bedg konfigurowalne przez administratora systemu.

MZRE-06 Kazdy z rejestrow bedzie mozna osadzié na dowolnej stronie portalu.

18

MZRE-07 Modut powinien umozliwiaé dzielenie sie danymi poprzez APl z podmiotami zewnetrznymi —
do ustalenia na etapie wdrozenia.
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WCAG 2.1 — chodzi 0 A, czy inng?
Wyjasnienia Zamawiajacego: Tak, chodzi o poziom A.
Markup Validation i CSS v3 Validation —

Wyjasnienia Zamawiajacego: Zamawiajacy moze przyja¢ w/w propozycje i nie wymagac¢ braku
ostrzezen.

Dziatanie na Internet Explorer 9 i Firefox 16 — prosze potwierdzi¢ czy to jest wymog — Internet Explorer
nie jest juz wspierany (wydany w 2010roku), a Firefox 16 w 2012 — strony bedg dziataly ale niektore
elementy mogg si¢ r6znic

Wyjasnienia Zamawiajacego: Strona ma byé prawidlowo wyswietlana na nowoczesnych,
aktualnych, wspieranych przez producenta przegladarkach internetowych.

Czas odpowiedzi systemu nie moze przekracza¢ 2 sekund / 1000 zapytan. Miernik za pomoca Apache
JMeter iZOi w

Wyjasnienia Zamawiajacego: Tak, hosting Zamawiajacego na to pozwoli. Testy moga odby¢ sie
w warunkach laboratoryjnych (wersja testowa, w sieci LAN).

FIDO/FIDO (2.0) -> to klucz? Yubikey? Brak podatnosci na ataki, zgodnie z OWASP Top 10 (20) — czy
beda Panstwo z tego korzystac (jest to zaawansowane rozwigzanie)?

Wyjasnienia Zamawiajacego: Zamawiajacy nie bedzie korzysta¢ z FIDO/FIDO (2.0).

VPN - beda Panstwo z tego korzystac? Jesli tak to Panstwo konfiguruja dostegp VPN do serwera, a my
tylko wykrywamy adresacje i zezwalamy na dostep do panelu (czy wszyscy administratorzy musza
taczyc¢ si¢ przez VPN? — jesli tak to dodatkowe zabezpieczenia tracg na znaczeniu?)

Wyjasnienia Zamawiajacego: Tak, konfiguracja VPN po stronie Zamawiajacego zgodnie
Z powyzszym opisem.

OWASP — czy temat jest wymagany?

Wyjasnienia Zamawiajacego: Tak.

Szyfrowanie hasta BCrypt/SCrypt, czy na pewno? Nie wystarczy np. SHA?

Wyjasnienia Zamawiajacego: Wystarczy SHA przynajmniej SHA-2
Wydajnos$¢ 90% przypadkow <1s —

Wyjasnienia Zamawiajacego: Chodzi oczywiScie o testy w warunkach ,,idealnych” w sieci LAN
majacych na celu sprawdzenie czy strona jest wykonana zgodnie z wymaganiami.

Rozpisane testy (w tym raporty z testow) to od kilku do 10 dni roboczych pracy — czy na pewno chca
Panstwo inwestowac, w takie testy?

Wyjasnienia Zamawiajacego: Zamawiajacy moze zrezygnowaé¢ z tych testow, aby przyblizy¢
termin oddania strony do uzytku.

Migracja danych identyczna struktura — moze zmieni¢ na migracja/eksport tresci z aktualnej strony
internetowej

Wyjasnienia Zamawiajacego: Zamawiajacy dopuszcza zaproponowang zmiane zgodnie z wiw
propozycja.

CVSS Base Score — czy beda Panstwo z tego korzysta¢?Poza kompetencjami DD

Wyjasnienia Zamawiajacego: Nie

Powyzsze wyjasnienia nie powoduj zmiany terminu skladania ofert w zapytaniu.

Dziat Zamowien i Administracji INiG-P1B



